COMMUNIQUER ENTRE SYSTEMES E

1 - Transmission des données en série

1.1 - Liaison RS-232

Le protocole RS-232 a déja été vu en classe de premiére.

use Stardand B
1.2 - Liaison USB (Universal Serial Bus) o * B
Il est possible de connecter jusqu’a 127 périphériques =
rerr
simultanément. Les périphériques qui disposent de ce type de port .
sont notamment les imprimantes, scanners, webcams et clés USB. - p+

Le cable se compose de 4 fils : une paire torsadée pour le transfert des données DATA+ et DATA-,
un fil au potentiel +5 V permettant éventuellement d’alimenter les périphériques USB, et la
masse.

Le débit de transmission peut atteindre 480 Mbit/s ou plus. La longueur maximale indiquée pour
une liaison USB classique est de 5 metres.

1.3 - Liaison Bluetooth

Le Bluetooth est une technologie de réseau personnel sans fil (WPAN, Wireless Personal Area
Network), c’est-a-dire une technologie de réseau sans fil a faible portée, de U'ordre de quelques
dizaines de metres.

Elle permet de relier plusieurs appareils sans liaison filaire, en utilisant les ondes radio comme
support de transmission, dans la bande de fréquence des 2,4 GHz.

Sa faible puissance et sa faible portée permettent 'échange de données. Le Bluetooth peut
notamment émuler une liaison série de type RS-232 pour communiquer avec des
microcontréleurs.

2 - Liaison entre plusieurs systemes

Lorsque la transmission se fait entre plusieurs systemes, on parle de réseau ou de bus.

2.1 -Le réseau Ethernet e
Sarvwsr g K]
Chaque systeme est relié a un commutateur s’il est filaire, par ) =
Uintermédiaire d’un cable RJ-45, ou a un point d’acces Wi-Fi pour _ Tl —
une liaison sans fil. o e=J LB
Le role du commutateur est d’éviter les collisions et d’autoriser les N
communications entre plusieurs systémes. = - =)

2.1.1-Le modéle TCP/IP

Connaissance ____:____
Pour communiquer, deux interlocuteurs doivent () EEEEEED SRl ()

Langue

respecter des regles communes. La communication .-~ ,,‘t";f:,mﬁ, 3

repose sur des couches (connaissances, regles, Parole

rononcumon
support) et des protocoles (sujet, langue, parole). “‘"'“"“""“’ ""

Meédium (voix)

Daprés ENS Cachan (hitp:/

Le message transmis doit comporter les données avec
leur codage pour chaque étape de la transmission. Chaque paquet d’information est encapsulé
dans un paquet plus grand.

S02-Communiquer.docx SCIENCES DE L'INGENIEUR P. HASSENFORDER PAGE 1/7



Par telephone | En francais | il fait beau

Exemple :

2.1.2 - Adresse IPv4

Pour permettre 'échange de données, chaque équipement d’un réseau doit disposer d’une
adresse définie par la couche IP. Une adresse IPv4 est codée sur 32 bits et est habituellement
présentée sous forme de quatre entiers compris entre 0 et 255. IPv6 utilise 128 bits.

Dans un réseau local, 'adresse IP peut étre définie par administrateur réseau ou attribuée
automatiquement par un serveur DHCP.

L’adressage historique distingue notamment les classes A,BetC:

- ) Nb de Nb
Classe | Adresse mini | Adresse maxi i Masque CIDR
réseaux d’adresses
A 1.z.y.x 127.2.y.x 128 16777 216 255.0.0.0 /8
B 128.0.y.x 191.255.y.x 16 384 65536 255.255.0.0 /16
C 192.0.0.x 223.255.255.x 2097 152 256 255.255.255.0 | /24
Remarques:

Dans 'exemple du cours, le numéro d’héte 0 correspond a 'adresse du réseau (ex. 192.168.1.0).
Le dernier numéro d’héte, avec tous les bits a 1, correspond a l'adresse de diffusion (broadcast).
Exemple : 192.168.1.255 pour un réseau /24.

2.1.3 - Masque de sous-réseau

Le masque de sous-réseau permet de gérer plus finement les adresses et de décomposer un
réseau en plusieurs sous-réseaux.

Classe A B C
255.0.0.0 255.255.0.0 255.255.255.0

Masque usuel

Pour déterminer 'adresse du sous-réseau, on effectue un ET logique bit a bit entre 'adresse IP et
le masque.

Octet 1 Octet 2 Octet 3 Octet 4
Adresse IP décimale 192 128 233 63
Adresse IP binaire 1100 0000 1000 0000 11101001 00111111
Masque | 11111111 11111111 11111111 0000 0000
Adresse réseau binaire 1100 0000 1000 0000 11101001 0000 0000
Adresse réseau décimale 192 128 233 0

2.1.4 - Exercice

Calculer les adresses de sous-réseaux des machines suivantes :

Machine Adresse IP Masque Adresse de sous-réseau
Machine 1 10.128.233.1 255.0.0.0

Machine 2 170.129.233.231 255.255.0.0

Machine 3 192.128.232.125 255.255.255.0

Machine 4 192.128.233.129 255.255.255.0

Machine 5 192.128.233.3 255.255.255.0

Relever le nom des machines qui peuvent communiquer directement entre elles :
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2.1.6-DHCP

Le DHCP (Dynamic Host Configuration Protocol) est un protocole qui permet a un ordinateur se
connectant a un réseau d’obtenir dynamiquement sa configuration.

2.1.7 - Adresse MAC

Une adresse MAC (Media Access Control address) est un identifiant physique associé a une
interface réseau. Elle permet d’identifier 'équipement au niveau de la couche de liaison. Un
serveur DHCP peut reconnaitre une machine grace a cette adresse et lui attribuer la méme
adresse IP. Exemple d’adresse MAC : 00-1C-92-55-BA-4F.

2.1.8 - Décodage d’une trame Ethernet

On donne la capture d’une trame Ethernet.

M Wireshark - Paquet 29 . Ethernet - O >

Frame 29: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface ‘Device\NPF_{CBEB78
Ethernet II, Src: ASUSTekC bd:31:b8 (1@:bf:48:bd:31:b8), Dst: SeikoEps dl:3d:a8 (f8:d@:27:d1:3d:a8)
Internet Protocol Version 4, Src: 192.168.1.93, Dst: 192.163.1.66

Transmission Control Protocol, Src Port: 62095, Dst Port: 88, Seq: 461, Ack: 9171, Len: @

< >
8 de 27 d1 3d a8 1@ bf 48 bd 31 b8 28 @2 45 e fe= H-1 E ~
@2 28 47 7f 42 00 80 956 @0 @2 c® a8 @1 5d c@ ad (G-@ 1
@1 42 f2 8f @8 58 c3 ff de 14 33 71 31 34 5@ 14 B P :ql-P -

A partir de cette capture, compléter le tableau permettant de comprendre la trame TCP.

Entéte Ethernet Il

Adresse mac destination (6 octets) Adresse mac source (6) Type de paquet (2)
Entéte IP
Version ('2) | Long. Entéte ('2) | Type de service (1) Longueur totale du datagramme (2)
Identification (2) : Drapeaux (1) : Décalage (1) :
Durée de vie (1) : Protocole (1) : Contréle des entétes (2) :

Adresse IP Source (4) :

Adresse IP destination (4) :

Tansmission Control Protocol (TCP encapsulée)

Port source (2) : Port destination (2) :

Numeéro de séquence (4) : Numéro d'acquittement (4) :

Transcoder en décimal les adresses IP source et destination.

Sans compter l'adresse du réseau et 'adresse de diffusion, combien de machines peut contenir
ce sous-réseau ?
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2.2-Le LoRaWAN

LoRaWAN est un
télécommunication

protocole de
permettant la
communication a bas débit d’objets connectés.

radio

Network Server
LT

Collular M2M
Network

» 100mW = cellular @1W
» Battery Friendly

» Small Size

» Market Priced

o ((U)) ) LoRa LPWAN
Gottorizn LoRa Gatevay

LoRa LP

En France, il utilise notamment la bande de
fréquence 868 MHz.

Un objet connecté en LoRa peut communiquer a

grande distance : environ 1 km en zone urbaine et
jusqu’a 20 km dans une zone rurale plane, selon
les conditions. La vitesse de transmission se situe typiquement entre 0,3 et 50 kbit/s.

(Schéma n°1 : le fonctionnement de la technologie LoRa, Source : www.supinfo.com ).

On réserve notamment son utilisation a la transmission d’informations issues de capteurs. Sa
faible consommation constitue un atout pour instrumenter des équipements pendant plusieurs
années.

3-Les bus

Le nombre de capteurs dans les systémes pluritechniques a fortement augmenté. Afin de réduire
le nombre de fils et de rendre les capteurs plus communicants, les industriels ont intégré
capteurs et microcontréleurs dans un méme boitier.

Ces capteurs communiquent suivant un protocole donné. Les moyens de traitement embarqués
rendent également possibles des corrections automatiques : linéarisation, compensation,
traitement du temps de réponse, etc.

Il existe différents bus normalisés adaptés aux applications : CAN, I°C (SMBus), EIB/KNX...

3.1-Le bus CAN

Le bus de terrain CAN (Controller Area Network) est tres utilisé dans Uautomobile. Il permet de
relier de nombreux capteurs et calculateurs en réduisant fortement la quantité de cablage.

Le bus CAN est un systeme série sur lequel les participants peuvent émettre et recevoir.
Contrairement a d’autres protocoles, le CAN n’adresse pas directement les participants : il
identifie les messages transmis. Chaque participant décide si les données regcues le concernent.

Sur un réseau CAN, les informations sont transmises sous forme de trames.
3.1.1 - Principe du bus CAN

Un nceud CAN comprend généralement un microcontrdéleur, un contréleur CAN et un transceiver
assurant Uinterface électrique avec le bus.

Elément Réle

Microcontréleur Traite les informations du systeme.

Controleur CAN Construit, émet, recoit et contréle les trames CAN.

Transceiver CAN Adapte les niveaux logiques aux signaux électriques CAN-H et CAN-L.
Bus Paire de conducteurs commune aux différents nceuds.

3.1.2 - Support physique : CAN-H et CAN-L
Le bus CAN utilise généralement une paire torsadée constituée de deux conducteurs : CAN-H
(CAN High) et CAN-L (CAN Low). La transmission différentielle améliore Uimmunité aux
perturbations électromagnétiques. Le récepteur s’intéresse principalement a la différence de
potentiel entre CAN-H et CAN-L plutét qu’a la tension d’un seul fil par rapport a la masse.

Etat logique du bus CAN-H CAN-L Interprétation
Récessif (1) 22,5V 22,5V Différence faible
Dominant (0) 23,5V 21,5V Différence importante
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Bit récessif Bit dominant Bit récessif Bit dominant Bit récessif Bit dominant Bit récessif

0) (1) (0) (1) (0) (1)
CANH > 7]
V) 2,5 —
CAN-L 25
V) 15 —
vdiff +2
V) 0 —
= V(CAN-H) - V(CAN-L)
,2 - i
tt!
— e — — S T | e
F Toit Thit Toit + Toit + Toit Toi Toi
Tensions sur le bus
Etat logique du bit - Interprétation
CANH | CANL | Vdiff=CAN-H-CANL |
Récessif i = N Les deux lignes sont au méme potentiel
(bit=1) e ~25V =0 (état haute impédance).
Dominant 52 y _ CAN-H plus élevé et CAN-L plus faible
(bit = 0) o o nEo¥ (Vdiff > 0).

3.1.3 - Structure d’une trame CAN classique

La trame de données CAN classique comporte plusieurs champs successifs. Pour U'étude en
Terminale Sl, on s’intéresse principalement a Uidentifiant, au DLC et aux données.

Composition d’une trame CAN (Data frame — format standard 11 bits)

Champ de données

| Champ d'arbitrage | Champ de contrdle | 0 a 64 bits | Champ de CRC | Champ de fin de trame |
‘ 12bits bits , (048 octets) 16 bits | 71 bits

SOF Identifiant RTR | 1DE | r0 DLC Données CRC 'fi"f A:i't( ‘;':'l‘ EOF Intermission

1 bit 11 bits 1bit | 1bit | 1bit 4 bits 0 & 8 octets (0 & 64 bits) 15 bits ol e H 7 bits 3bits

bit | 1 bit | 1 bit
Identifiant (11 bits) Champ de contréle (6 bits) ' Champ de données (0 & 8 octets) CRC (15 bits)
;Ewa JE!}DS}!)T 106 105 | 104 ?;mzlny@‘ aR | e | 0 'DLE {4 bits) Octet 0 Octet 1 | Octet 2| Octet 3 Octet4 Octet5 | Octet | Octet 7 [mm ‘ CRC13

| CRC1 I CRCO

1 bit { 1 bit 8 bits

T s
Poids | M2 e 2| 2|22 i 1 bit DI.C3V!DLGZ DLCT \El'w, B bits | B hits | B hits 8bhits | Bbits | 8 bits | Bbits | |

1| Polynome : x™ + X"+ X+ x4 X'+ Xt 17+ 1

Poids | 2 | 2 |2 | 2 Nombre d'octets donné par le DLC (0.4 8)
fe Bits soumis au bit stuffing g Non sourmis g
(de SOF jusqu'a la fin du CRC) au bit stuffing
Champ Rdle
SOF - Start Of Frame | Marque le début de la trame par un bit dominant.
Champ d’arbitrage Contient notamment Uidentifiant du message et le bit RTR.
Control field Contient notamment le DLC indiquant le nombre d’octets de données.
Data field Contient de 0 a 8 octets dans le CAN classique.
CRC Permet de détecter des erreurs de transmission.
ACK Permet aux récepteurs de confirmer la bonne réception de la trame.
EOF - End Of Frame Marque la fin de la trame.

3.1.4 - Bit stuffing

Entre le début de trame et la séquence CRC, le CAN applique une régle de bit stuffing : aprés cing
bits consécutifs de méme valeur, 'émetteur insére automatiquement un bit de valeur opposée.

Le bit de stuffing ne fait pas partie de Uinformation utile. ILdoit étre retiré lors du décodage.

Exemple :
Octet utile Octet transmis avec stuffing
00000011 000001011
11111100 111110100

Dans le premier exemple, aprés cing 0 consécutifs, un 1 est ajouté. Dans le second, aprés cing 1
consécutifs, un 0 est ajouté.
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3.1.5 - Organisation des échanges
Le CAN ne désigne pas directement un destinataire comme le ferait une adresse postale. Une
trame contient un identifiant qui caractérise le message et détermine également sa priorité.

Tous les nceuds raccordés au bus peuvent recevoir la trame. Chaque noceud décide ensuite, a
partir de Uidentifiant, si Uinformation Uintéresse.

3.1.6 - Arbitrage et priorité
Plusieurs nceuds peuvent commencer a émettre presque simultanément. Le CAN utilise alors un
arbitrage bit a bit non destructif.

‘ Plus la valeur numérique de Uidentifiant est petite, plus la priorité du message est élevée.

Exemple : deux nceuds souhaitent émettre les identifiants 0x120 et 0x128. Au premier bit ou ils
different, le message présentant le bit dominant O poursuit 'émission ; 'autre attend que le bus
redevienne libre.

3.1.7. - Exemple de trame :
Un analyseur CAN affiche la trame suivante :

CAN-H

STUFFING

BIT DE } ISTUFFING
BIT DE } IETUFFING

BIT DE

CAN-L

s [ 2 [ 1 [w [+ a3 e[ T & 3al3 | s [ | = T+ 7 | 2 | I [ ]
0o 1[1]o ofofofo]s o/ 1[1[ofofofof[o[s o[2]1[1 2 1|sf[of[1]/0 0|1 o0 o0 1]|x]
IDLE_|SOF IDENTIFIANT : RTR[IDE [RBO[  DLC: | DATA CRC
On peut immédiatement conclure que :
e |identifiant du message est ;
e Lenombre d’octets que transporte la trame est octet;

Si lUoctet envoyé représente une température en dixiemes de degrés Celsius, la valeur
hexadécimale 0x , soit en décimal, correspond a une température de °C.

3.2-LebusI’C
Le bus I°C (Inter-Integrated Circuit) a été créé au début des années 1980 par Philips afin d’apporter
une solution simple et peu colteuse a la communication entre circuits intégrés numeériques.

Son principal avantage est de limiter le nombre de liaisons entre circuits intégrés. C’est un bus
série synchrone ne nécessitant que deux signaux référencés au 0V (GND) :

o SDA (Serial Data Line) : signal de données ;

e SCL (Serial Clock Line) : signal d’horloge.

La fréquence d’horloge dépend du

mode de transmission : 100 kHz en

mode standard, 400 kHz en mode spa %] E]

rapide, et des débits plus élevés - : . . .
dans les modes haute vitesse. TMaﬂer ! S Tsme Ts.a\,e

(Arduino) (Sensor) (Sensor) Lch

B

Chaque esclave possede une
adresse. Avec un adressage sur 7
bits, 'espace théorique comprend 128 valeurs, certaines adresses étant réservées.
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3.5 - Principe d’une transmission I1°C

Le principe repose sur une transmission maitre-esclave. Le maitre, généralement un
microcontréleur, génere ’horloge SCL. Il peut envoyer une requéte d’écriture vers un esclave ou
demander la lecture d’'une donnée.

Adresse de _ DONNEE DONNEE
START . R/W =1 | ACK=0 . ACK=0 . NACK=1 | 5TOP
I'esclave (7 bits) (8bits) (8bits)
Signaux générés par le maitre signaux généreés par I'esclave
e  Aurepos SDA et SCL sont au niveau 1, aucun circuit n’émet. SDA \
e Start: SDA passe a0 lorsque SCL=1. SeL

e Adresse : A partir du moment ot SCL passe a 0 on .

positionne les 7 bits de l'adresse de Uesclave, validés s, [ [2] [3] [¢] [5] [¢] [7]
par les 7 coups d’horloge de SCL.

e R/W : Le 8¢me coup d’horloge indique & lesclave si le maitre va lire SPA ALRW)
— o sct [7]_fel

(R/W=1) ou écrire (R/W=0).

e ACK:Le 98me coup de ’'horloge valide la requéte du maitre qui attend la  SPA YWJACK)
réponse. soL [e] Js|

e Donnée: Silaréponse estenvoyée par’esclave, les 8 bits de données arrivent suivis d’un
ACK si c’est la fin de transmission de U'esclave.
sba CK (D7 Y D6 ) D5 ) D4 { D3 ) D2 )} D1 ) D0 XACK)
SCL |9 DA —

e Stop: SCL passe alors a 1 suivi de SDA et on repasse au repos. scL [

Exemple de trame compléte

e Début de transmission : START.

e | e maitre envoie l'adresse de [’esclave 0x67.

e |Le maitre effectue une requéte de lecture.
e |’esclave répond par ACK puis envoie la donnée 0xF8.
e Finde transmission : ACK/NACK puis STOP.

Exemple lorsqu’un esclave ne répond pas

son e Fepes
son —\__/ Y U e Wl
SCL \ /

e Début de transmission : START.
e | e maitre envoie 'adresse de [’esclave 0x79.

e |Le maitre effectue une requéte d’écriture.
e |’esclave ne répond pas : NACK puis STOP.

3.6 - Exercice
Trouver 'adresse de 'esclave, le type de requéte et la donnée de la trame suivante.

e Adresse de l’esclave :

e Typederequéte:

e Donnée envoyée ou regue en hexadécimal
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